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Bilgi Kurami ve Kavrami

@ Bilgi kavrami ile ugrasan, bilgiyi dlgmeye ¢alisan ve kullanim alanlarini
inceleyen bilim alanina bilgi kurami denilebilir.

@ Genel bakis acisiyla, bilgi kavrami 3'e ayrilir:
@ Sozdizimsel Bilgi: Mesajlari olusturan semboller ve bu sembollerin
arasindaki iligkileri ile alakalidir.
Orn: Gramer kurallarinin tamami, Buyiik Gnlii uyumu.
@ Anlamsal Bilgi: Mesajlarin ne anlama geldigi ile ilgilenir.
o islevsel Bilgi: Mesajlarin nasil kullanildigi ve etkileri tizerinedir.
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Shannon Bilgi Kurami

@ Bilginin sdzdizimsel olarak incelendigi ve modellendigi kuramdir.
o Istatistiksel Bilgi Kurami veya lletisim Kurami olarak da anilir.

@ Claude E. Shannon’in 1948'de yayinladigi “A Mathematical Theory of
Communication” makalesi ile temelleri atilmigtir.

@ Bu kuramin olusumundaki tarihsel surece kisaca bir goz atalim.
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bl (22
Harry Nyquist, (1924)

@ “Certain Factors Affecting Telegraph Speed (1924)” adli makalesi ile
telgraf Uzerinden maksimum hizda ve bozulma olmadan mesaj
gondermenin yolunu acikladi.

@ Kullanilan devreye gore iletisim kanalinin limitlerinin var oldugunu
acikladi.
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Relph Hartiey, (1928)
Ralph Hartley, (1928)

@ “Transmission of Information (1928)” adli makalesi ile ilk olarak bilgi
Olclimeye calisiimistir.

@ s karakterlik bir alfabemiz olsun ve n uzunlugundaki bir mesajin
icerisindeki bilgi miktar

Hu(s") =log(s") =n-log(s)
olarak tanimlanmistir.

@ Bu durumda:
HH(Sn) =n- HH(Sl)
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Claude Elwood Shanrion, (1948)
Claude Elwood Shannon, (1948)

@ “A Mathematical Theory of Communication (1948)”

@ Nyquist ve Hartley’'nin kuramlarini genisleterek gtinimaz bilgi kuramini
olusturmustur.

@ Bir mesajin icerisindeki belirsizligi olasilik kavrami ile iliskilendirerek
mesajin icerisindeki bilgi miktarini tanimlamistir.

@ Tim karakterlerin olusma olasiliklarinin esit oldugu varsayildiginda

Hartley'nin 6lgtstne dénlimektedir. Bu sebeple Hartley'nin 6l¢usu
Shannon dlgiistniin 6zel bir durumudur denilebilir.
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Temel Olasilik Bilgileri

® X =Xq,X2,...,Xn - deneyini ele alalim. x; olasi sonuglar olsun.

® P =p1,p2,...,pn - 6rnek uzaydaki olaylarin ortaya ¢ikma olasiliklari
olsun.

Tanim

Eger asagidaki kosullar saglaniyor ise P = pq,po, ..., pn bir olasilik
dagilimidir:

Q>0

Q yp=1
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Ortak Olasilik

oY =VY1,¥2,---3¥Ym

° Q:q17q27"'7qm

@ (X,Y)=(X1,Y1),--.,(Xn,Ym) olayini tek bir ornek uzay olarak
tanimlayabiliriz.

Tanim

(xi,Yi) sonucunun ortaya gikma olasiligina ortak olasilik denir ve r(x;,y;) ile
gOsterilir.
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Marjinal Olasilik

@ Ortak olasilik biliniyor ise, marjinal olasiliklar hesaplanabilir.

Tanim
rj ortak olasilik dagihsi olsun. Bu durumda marjinal dagiliglar, p;,q;:

P =3t

q =Ygt
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Kosullu - Marjinal- Ortak olasilik

@ X olayinin, bir diger Y olayina kosullu olasiligi (veya Y biliniyorken X’in
olasilgr), P(X|Y) olarak tanimlanir;
@ Kosullu olasilik, ortak olasilik ve marjinal olasiliklar arasinda asagidaki

gibi bir iligki vardir.

r(xi.y;) = a(y;)-p(xily;) = p(xi) - alyjlxi)
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Birbirinden Bagimsiz Olaylar

@ X,Y olaylarinin birbirinden bagimsiz olmasi durumunda:
p(xily;) = p(xi)
a(yilxi) = a(y;)
r(xi,y;) =p(x)-a(y)

formdlleri gecerlidir.
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Mesajdaki Belirsizlik ve Bilgi Miktari

@ Bir mesajdaki belirsizligin o mesajdaki bilgi miktarina esit oldugunu
asagidaki ornekle aciklayalim.

@ Bir torbaya her renkten toptan bir adet attigimizda, herhangi bir rengin
gelme olasiligi 1/n olur.

@ Cekilen bir topun hangi renk olacagi belirsizdir ve ¢ekilisin ardidan sonug
bize bir miktar bilgi vermektedir.

@ Sadece tek bir renkten n adet top atilsa idi, ¢cekilen topun rengini zaten
biliyor oldugumuzdan bu cekilisin ardindan herhangi bir sey 6grenmemis
olurduk.

@ Boylelikle belirsizligin bilgi miktarina esit oldugunu distnebiliriz.
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Bilgi Miktari

Tanim

X bir olasilik deneyi olsun. p(x;) ise x; sonucunun ortaya ¢ikmasi durumunun
olasiligi olarak verildiginde, bu deneydeki ortalama bilgi miktari:

n

HX) =~ 3 p(x) 0(p(x)) = ~ 3 plog(p)

i=1

Cagatay Yiicel (Yasar Universitesi) Shannon Bilgi Kurami 08.03.2012 / Shannon Bilgi Kurami

14/53



Bilgi Miktari

@ Logaritmanin tabani 2 olarak secildiginde, bilgi miktarinin birimi bit
olmaktadir.

@ log(1) = 0 oldugundan kesin olarak gergeklesecegini bildigimiz bir olay
bize 0 bitlik bilgi vermektedir.

@ Tim olasiliklar esit oldugunda ise bilgi miktari maksimum degerini
almaktadir.

@ Denklemdeki - isareti bilgi miktari igin H(X) > 0 kosulunu yerine getirir.
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Aksiyomlar

@ H(X) sureklidir.
@ H(X) simetriktir.
@ H(X) icin toplama 6zelligi vardir.

@ H(X), X olayi uniform dagilis gosterdiginde maksimum degerini alir.
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Sureklilik

@ H(X), p'de
sureklidir.

p=(p,1—p)

Cagatay Yiicel (Yasar Universitesi) Shannon Bilgi Kurami 08.03.2012 / Shannon Bilgi Kurami 17/53



Simetri

@ Olasiliklarin siralanisinin bir énemi yoktur.

° C)rne@in:
= (Kirmizi top ¢ekilir, Mavi top cekilir)
X:(08 0.2) icin
H(X) = —0.8-log(0.8) — 0.2-log(0.2) = 0.72 bit.

= (Kar yagar, Kar yagmaz)

Py = (0.2,0.8) i¢in
H(Y) = —0.2-1og(0.2) — 0.8 -log(0.8) = 0.72 bit.
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Toplama Ozelliginin Saglanmasi

@ Birbirinden bagimsiz iki olay X,Y icin;
H(X,Y) =H(X)+H(Y)

@ Ornegin:
Iki zar atildiginda, birbirinden bagimsiz olaylar séz konusu oldugu igin,
beraber atilmalari ile birinin digerinden sonra atilmasinin bir farki yoktur.
H(X) =H(Y)
H(p1,91,-.,P6,d1,---,Ps,G6) = H(P1,P2;...,Ps) +H(d1,92,...,06)
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Belirsizlik, Entropi ve Shannon’in Modeli

Entropinin Maksimum ve Minimum Olma Durumlari

Teorem

X = (X1,...,Xn) Ornek uzayimiz olsun. P = (py,...,pn) ise X 6rnek uzayina
karsilik gelen olasilik dagilisimiz olsun.

@ H(X) <log(n), esitlik durumu =p; =1/n

Q@ H(X) >0, esitlik durumu = py = 1 degerini saglayan bir k degeri
mevcuttur.

Ispat igin [1]
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Ornek: Tarali alani tahmin etmek

314 /\

8 1-87 9-167?
9 [10] 11|12 /\
1314 |15]16

1-2-5-6? 3-4-7-87

@ TUm karelerin tarali olma olasiliklarinin /\

esit oldugunu varsayarsak: 1-27 5-67
@ Minimum 4 soru sorarak tarali alani /\
bulabiliriz.
57 67

@ H(X)=-3{, L log(X) = 4bit
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e[l e it [ Bl
Ortak, Kosullu ve Marjinal Entropi

Tanim

(X,Y) raslantisal iki boyutlu vektorel degiskenimiz olsun. rjj, X; ve y;
sonugclarinin ortaya ¢ikma olasiligi ise, Ortak (joint ) Bilgi Miktari

H(X,Y) = — ri - log (rij)

M=
M3

Tanim

(X,Y) raslantisal iki boyutlu vektorel degiskenimiz olsun. rjj, X; ve y;
sonuglarinin ortaya ¢ikma olasiligi, g, Y ’nin marjinal olasiligi ise H(Y |X),
Y 'nin X olayina bagl, yani Kosullu Bilgi Miktart:

H(Y[X) = - i -log(a(y; [xi))

M=
||M3

4
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Belirsizlik, Entropi ve Shannon’in Modeli Ortak, Kosullu ve Marjinal Entropi

Ortak, Kosullu ve Marjinal Entropi

Teorem
H(Y |X) kosullu bilgi miktar olsun.
@ H(Y|X)>0

@ H(Y|X) < H(Y) ve esitlik durumu ancak X ve Y bagimsiz ise
gerceklesir.

Teorem

H(Y |X) kosullu, H(X),H(Y) marjinal ve H(X,Y) ortak bilgi miktarlari olsun.

H(X,Y)=H(X)+H(Y|X)=H(Y)+H(X]Y)

Ispatlari [1]'de bulabilirsiniz.
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el Bl
Karsilikli Bilgi Miktari

Tanim
X ve Y'ye bagh karsilikli bilgi miktari asagidaki gibi tanimlanir.

I(X 1Y) =H(Y)—H(Y|X) :ii” Iog

J

@ Y ve X arasindaki bagimlilik miktarinin él¢atiadur.
@ X,Y bagimsiz degiskenler ise I(X : Y) =0 dur.

@ Y, X'e tamamen bagimli ise; H(Y [X) =0ve I(X : Y) =H(Y).
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el Bl
Bilgi Miktarlari Arasindaki lliski

H(Y)

H(X) H(X) H)

Bagimsiz Olaylarin Entropisi
GENEL DURUM
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Shannon - Weaver lletisim Modeli

BILGI o
KAYNAGI VERICI

ALICI

HEDEF

o

MESA]
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Shann Weaver iletisim

Detayli lletisim Modeli

BILGI [ VERI 3 KAYNAK | 3| SIFRELEME KANAL
KAYNAGI INDIRGEME KODLAMA KODLAMA

K
A
PN N
GURUL"I:U > A
KAYNAGI L
HEDEF VERI KAYNAK SIFRE KANAL
OLUSTURMA KODLAMA COZME KODLAMA
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Belleksiz Kesikli Bilgi Kaynagi

Bir bilgi kaynaginin alfabesini, sonlu sayida sembolden olusan bir kiime
olarak dusinebiliriz.

U = (ug,uz,...,un)

Mesaj veya kelime ardarda gelen bir grup sembolden olusmaktadir.
Alfabede n sembol varsa ve mesajimizin uzunlugu | sembol ise n' adet
olasI mesaj olusturabiliriz.

Bilgi kaynagimizin stokastik olmasi, alfabedeki her sembol ile ilintili bir
olusma olasihginin, p(u;) = p;, var olmasi anlamina gelmektedir.

Bu durumda, bu bilgi kaynag tarafindan tretlien bilgi miktari, asagidaki
forml ile bulunabilir.

H(U) = —pi - log(pi )bit /sembol
Maksimum Uretilebilecegimiz bilgi miktari ise:

max[H(U)] = log(n)bit /sembol
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Belleksiz kesikli bilgi kaynagi

Fazlalik (Redundancy) Kavrami

Tanim

Bir bilgi kaynagindaki fazlalik

_ HU) ., HU)
Red =1~ max[H(U)] - log(n)

ile gosterilir. Formildeki n kaynak alfabedeki olasi sembol sayisidir.
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Kaynak Kodlama

@ U = (ug,Uy,...,un) alfabesini kullanarak mesaj Ureten bir kaynagimiz
oldugunu varsayalim ve mesajlarin bir iletisim kanalina yazildigini
disunelim.

@ Verimliligi saglamak adina mesajlarin mimkiin oldugunca fazlaliklardan
kurtulmasi gerekir.

@ Uretilen mesajin fazlaliklardan kurtulmasini saglamak adina yeni bir
alfabe ile kodlanmasina kaynak kodlama denir.
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Kaynak Kodlama

® S =(s1,S2,...,Sn) kod alfabemiz olsun.

@ U alfabesinde Uretilen her bir mesajin S alfabesinde bir karsiligi
mevecuttur, bu karsihga kod kelimesi (code word) denir.

@ Eger olasi tim kod kelimeler birbirinden farkliysa, bu kodlama teknigine
(non - singular) tekil olmayan kodlama denir.

@ Kodlamanin basarih bir sekilde geriye cevrilebilmesi igin, her bir kod
kelimesinin tek bir karsiligi olmasi gerekmektedir.

@ Ayni zamanda kod sembollerinin okundugu anda orjinal mesajin
alfabesine cevrilebilmesine ani kodlama (instantaneous code) denir.
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Belleksiz kesikli bilgi kaynagi

Verimlilik

Tanim
Bir kodlama tekniginin verimliligi, n, asagidaki sekilde tanimlanir.
H(U
)
L-log(r)

H(U) mesajin kaynaginin bilgi miktari, L kod kelimelerinin ortalama uzunlugu
ve r ise kod alfabesinin uzunlugudur.
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Huffman Kodlamasi - Ornek

@ Kayipsiz (lossless) olarak veriyi sikistirip tekrar agmak icin kullantlir.

@ Huffman Kodlamasinin en biylk avantajlarindan birisi kullanilan
karakterlerin frekanslarina gére bir ikili agac (binary tree) yapisinda
tutulmasidir.

@ Sik kullanilan karakterler daha kisa kod kelimelerle ifade edilip agacin st
dagumlerinde yer alir.

@ Nadir kullanilanlar ise daha uzun kelimelerle ifade edilip daha asagidaki
dugumlerde yer alir.

@ Ornek: Tirkge dilinde yapilan Huffman Kodlamasi ¢alismasi. ..
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Bellekli Kesikli Bilgi Kaynagi

@ Belleksiz olma 6zelligi bir ¢ok dil igin gecerli degildir. Cogu zaman dnceki
karakterlerden bir sonraki karakterin tahmini yapilabilmektedir.

@ Orn: bilg harflerini gérdiigiimiizde bir sonraki harfin gok biiyiik olasilikla
“i” olacagini tahmin edebiliriz.

@ Bilgi kaynagimizin bellekli olmasi demek, o ana kadar kaynaktan gelen
sembollerin bir sonraki semboliin olasiliklarini etkilemesi anlamina
gelmektedir.

@ Bellekli bilgi kaynaklarin trettigi diziler markov zincirleri ile gosterilebilir.
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Markov Zincirleri

Tanim

Xn,(n=0,1,2,...,) sonlu sayida degerler alan bir stokastik proses olsun.
Xn = i notasyonu, prosesin n aninda i degerinde oldugunu géstermektedir.
Proses herhangi bir n aninda i durumunda oldugunda, bir sonraki durumun j
olma olasihgi sabittir.

P{Xnt1=]J|Xn-1 =in-1,..., X1 = i1, X0 = io} = Pj

i,jven>0.
Bu 6zelligi saglayan proseslere Markov Zinciri denir.

@ Markov zincirleri durum gecis matrisleri ile ifade edilir.

Cagatay Yiicel (Yasar Universitesi) Shannon Bilgi Kurami 08.03.2012 / Shannon Bilgi Kurami 35/53



Bellekli kesikli bilgi kaynagi

Orn: Markov Zincirleri

@ Alfabemiz U = 0,1, 2 olsun.

@ Durum gecis matrisimiz ise su sekilde olsun.

Bir sonraki durum

Su anki durum

1

0
0.65
0.15
0.12

1
0.28
0.65
0.36

2
0.07
0.18
0.52
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Bellekli kesikli bilgi kaynagi

Orn: Markov Zincirleri

0.65
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Orn: lletisim Sistemi

@ Bir ag uzerinden 1 ve 0 gdnderen bir iletisim sistemi diisiinelim. Her bir
adimda bir sonraki semboliin degisme olasili§i p olsun. Bu durumda
gecis matrisimiz su sekildedir.
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Chapman - Kolmogorov Denklemleri

@ Bir prosesin n adimdan sonra durum degistirme olasiliklarini Chapman -
Kolmogorov denklemleri vermektedir.

@ Bu denklemler
+m _
P = Z Pic - Pig
K=0

tim n,m > 0 ve tUm i,j icin saglanir
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N. dereceden Markov Zincirleri

lletisim sistemini tekrardan degerlendirirsek, p = 0.7 iken, 2. bitin ve 3. bitin
olasiliklarini hesaplamak igin:

5|07 03
0.3 0.7 p3=p2.pl
P?=piti=p.P P3_‘O.58 0.42Ho.7 0.3‘
p2_[07 03 “0.7 0.3‘ 0.42 0.58| [0.3 0.7
0.3 0.7| (0.3 0.7 bi_ ‘0'532 0'468‘
p2_ [058 0.42‘ 0.468 0.532
0.42 0.58
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Bellekli kesikli bilgi kaynagi

1. Dereceden Markov Proseslerinin Bilgi Miktari

@ Uuj,i =1,2,...,m alfabemizdeki semboller olsun.
® S;,i=1,2,...,m prosesimizin durumlari olsun.

@ uy; durumundan uy durumuna gegis durumunu distinelim. Bu olasiligi
p(ugj|usi) ile gosterirsek, bu gegisteki bilgi miktart:

H(Uz|U;) = — p(uzj|usi) - log(p(ug|uyi)) (1)

M3
M3

1=1]
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N. Dereceden Markov Proseslerinin Bilgi Miktari

@ n— 1 6nceki sembollerin bilindigi durumda, N. semboliin kosullu entropisi
asagidaki gibi hesaplanir.

Fn(U) = H(Un|Un_1,Un_2, ey U]_)
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lletisim Kanali Kapasitesi

lletisim Kanali Kapasitesi

w X Y w!

iletisim K: 1
- Encoder e ———>| Decoder ——>
Mesaj

Mesajin Tahmini

@ Guvenilir bir sekilde bir iletisim kanalindan gonderebileceginiz maksimum
bilgi miktarina Operasyonel iletisim kanall kapasitesi denir.

@ Bilgi Kanali iletisim Kapasitesi ise su sekilde tanimlanir.

C= max{p(x)}(l(x : Y))
@ Shannon'in lletisim Kanall Kodlama Teorisi'ne gére:

bilgi iletisim kapasitesi = operasyonel iletisim kapasitesi
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Veri Sikistirma

@ Kayipsiz sikistirma algoritmalari
@ Huffman
@ Fano - Shannon
@ Arithmetic Coding

@ Kayipl sikistirma algoritmalari
o JPEG, DJVU
o MPEG 1-2-4,
o MP2, MP3, WMA
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Bilgi Kurami Ornek Uygulama Alanlari Kriptografi

Simetrik Kriptosistemler

MESA]
KAYNAGI

C COZME

KRIPTANALIZ
4 C
i ) Sifreli
DTS SiFRELEME [ Metin
M C
A
Anahtar K
ANAHTAR
URETIMI
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Gl
Simetrik Kriptosistemler

® M, H(M;) = — 3L, p(M;) - log(p(M;))
® Ci, H(M) = —3iL; p(Ci) - log(p(Ci))
@ Ki, H(Ki) = — YL; p(Ki) - log(p(Ki))

@ H(K|C), key equivocation

H(K|C) = IZ

@ H(M|C), message equivocation ayni sekilde hesaplanmaktadir.

p(Kn,Cj) -log(p(Kn|C;))

HMB

@ H(M|C,K) = 0 olmasini bekleriz.

@ Kusursuz gizlilik igin ideal olarak I(M : C) = 0 olmas! gerekir.
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Kolmogorov Karmasasi

¢ 1111111111111111
¢ 1011010110101101

Hangisini daha karmasik olarak nitelendirebiliriz?
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Kolmogorov Karmasasi

¢ 1111111111111111

@ Yukaridaki bit dizisi 16 adet 1 yazan Turing Makinesi ile ifade edilebilir.
¢ 1011010110101101

@ Rasgele bit dizisi olarak nitelendirildiginden tanimlayici Turing Makinesi

bit dizisini sikistirmadan icermelidir.

Kolmogorov Karmasasi ile bu fikri formal hale getirebiliriz.
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Kolmogorov Karmasasi ve Shannon Entropisi

Kolmogorov Karmasasi

Tanim

Bir x bit dizisinin Kolmogorov karmasasi, x bit dizisini Ureten en kiguk Turing
Makinesi programinin uzunluguna esittir.

Ki(x) = miny{[p[ : f(p) = x}
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Kolmogorov Karmasasi ve Shannon Entropisi

“Algorithmic information theory is the result of putting Shannon’s information
theory and Turing’s computability theory into a cocktail shaker and shaking
vigorously.” —G. J. Chaitin
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Shannon Entropisi ve Kolmogorov Karmasasi

@ Kolmogorov karmasasinin beklenen degeri bize Shannon Entropisini
vermektedir.

@ Kodlama teorisinie gére mesajimiz fazlaliklar azaltacak sekilde
kodlanmaktadir. Bu kodlamay! Kolmogorov Karmasasinin tanimindaki f
olarak degerlendirebiliriz.

@ Bu durumda kodlama sisteminin beklenen degeri ile Shannon Entropisi
arasindaki baglanti kurulmus olur.

@ Formal teoremler ve ispatlar igin [4]
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Kolmot Karmasas! ve Shannon Entropisi

Tesekkdrler. . .
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